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Objetivo
Evitar perda, vazamento ou circulação indevida de arquivos sensíveis. O acervo conterá dados pessoais

e culturais potencialmente sensíveis, incluindo imagem, voz, origem étnica, cantos, narrativas, grafismos

e contexto ritual. A LGPD exige cuidado especial com dados sensíveis.[6]

Regra 3-2-1

Cópia Onde fica Responsável Observação

Cópia 1 HD principal criptografado Coordenação técnica Não circular

Cópia 2 HD backup criptografado Pessoa designada Guardar em local distinto

Cópia 3 Nuvem segura ou servidor Administração autorizada Acesso com 2FA

Procedimento diário em campo

Passo Ação

1 Copiar fotos, vídeos e áudios para pasta do dia

2 Renomear ou registrar códigos temporários

3 Preencher planilha de metadados mínimos

4 Marcar nível de acesso preliminar

5 Separar conteúdo “não publicar” imediatamente

6 Fazer duas cópias físicas

7 Confirmar integridade antes de apagar cartão

Proibições
Não enviar arquivo bruto sensível por WhatsApp sem necessidade. Não publicar bastidores de campo

em redes sociais. Não entregar HD ou pasta completa a parceiro externo sem termo, finalidade e

autorização comunitária. Não usar fotos de crianças, ritos ou cantos em pitch sem autorização

destacada.
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